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En la actualidad, la informacion es uno de los activos mas valiosos que
poseemos. Cada mensaje que enviamos, cada archivo que compartimos,
cada conversacion que tenemos en WhatsApp puede contener piezas de
este valioso recurso. Por lo tanto, es importante tomar medidas para
proteger nuestra informacién y nuestra empresa de los ataques

cibernéticos.


https://gamma.app

Configura la verificacion en dos pasos

Mas Seguridad

La verificacion en dos pasos es
como tener una segunda
cerradura en tu puerta. Incluso si
alguien tiene la llave principal (tu
nimero de teléfono), alin
necesitaran la segunda llave (el

PIN de seis digitos) para entrar.

Mas Control

Puedes cambiar tu PIN de seis
digitos en cualquier momento

para mayor seguridad.

Configura la verificacion en dos pasos para evitar que personas no autorizadas ingresen a tu cuenta de WhatsApp.

Mas Proteccion

Recibiras un correo electronico
si alguien intenta configurar la
verificacion en dos pasos sin tu
conocimiento. Esto significa que
nadie podra verificar tu cuenta

sin tu permiso.
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No compartas tu cédigo de
verificacion de WhatsApp

El codigo de verificacion de WhatsApp es una llave importante que no debe compartirse con nadie.

1 Seguridad 2 Falsa Seguridad 3 Mas Privacidad
Compartir tu cédigo de Si alguien te pide el codigo de La verificacion en dos pasos
verificacion de WhatsApp es verificacion porque ya es una herramienta de
como darle a un extrano la supuestamente te enviara un seguridad muy efectiva, por
llave de tu casa. Podrian mensaje importante, mejor lo que no necesitas compartir
parecer amigables y tener verifica la informacion antes tu codigo de verificacion con
una buena excusa, pero una de compartir el cédigo. nadie para aumentar tu
vez que tienen la llave, seguridad.

pueden entrar cuando

quieran.
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Desconfia de los enlaces y archivos
desconocidos

Recibir enlaces o archivos desconocidos puede representar un gran riesgo para la seguridad de tu empresa.

Y [=Ye [Te 13 Razones para ser

Riesgos

Los mensajes pueden contener

Evita abrir mensajes de

cauteloso

malware que infecte tu ndmeros o personas e Losataques cibernéticos a
dispositivo. sospechosas. empresas pueden representar
Los archivos pueden ser muy Si un mensaje parece gastos considerables tanto en
pesados y llenar la memoria de sospechoso, investiga la fuente dinero como en tiempo.
tu teléfono. antes de descargar o abrir el e Losataques amenudo tienen
Los mensajes pueden ser un archivo. como objetivo robar
anzuelo para persuadirte de Los programas de seguridad informacion valiosa como
que reveles tu informacion pueden alertar y prevenir que cuentas bancarias, informacion
personal. descargues archivos de fuentes personal, secretos

no confiables. empresariales, etc.

® | osataques pueden dafar la

reputacion de laempresay
disminuir la confianza de los

clientes.
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Mantén tu Aplicacion de WhatsApp
Actualizada

Mantener el software actualizado puede mejorar significativamente tu seguridad.

Parches y Correcciones

Las actualizaciones corrigen errores y errores de

seguridad, protegiéndote mejor contra ataques.

Nuevas Caracteristicas Nuevas Amenazas
Cada actualizacion incluye nuevas caracteristicas de Los ciberdelincuentes siempre buscan nuevas formas
privacidad y seguridad. de explotar vulnerabilidades en los programas.

Mantener tus aplicaciones actualizadas te ayuda a

evitar las nuevas amenazas.
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Configura tu Privacidad

Configurar tu privacidad te ayuda a controlar la informacion que compartes en WhatsApp.

Mas Control

WhatsApp te permite configurar tu
privacidad en base a quien te puede
ver en linea, ver tu foto de perfil y tu
estado, y quién puede agregarte a

grupos de WhatsApp.

Mas Seqguridad

Al restringir las personas que pueden
ver tu informacion, estas reduciendo
la cantidad de puertas a las que los

ciberdelincuentes pueden tocar.

Mas Proteccion de
Datos

Configurar tu privacidad es como
instalar una cerradura extra en tu
puerta. Le estas diciendo a
WhatsApp que solo se permitira el

acceso a personas autorizadas.
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Bloquea a los Contactos Sospechosos

Bloquear a los contactos sospechosos te ayuda a mantener alejadas a las personas que representan un riesgo para tu

seguridad.
Mas Control Menos Estrés Mas Proteccidén
Bloquear a contactos Bloquear a contactos A veces, bloquear a alguienes la
sospechosos es como tener un sospechosos reduce el estrés de Unica forma de protegerse de
sistema de seguridad que evita estar en contacto con personas sus intenciones maliciosas. Al
que las personas no deseadas se que no deseas tener en tu vida. bloquear contactos
acerquen a tu casa. Si alguien te sospechosos, estas
esta molestando o te parece protegiéndote atiy a tu
sospechoso, puedes bloquearlo empresa de los ataques

para mantenerlo alejado. cibernéticos.
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Limita Quién Puede
Agregarte a los Grupos
de WhatsApp

Limitar a quién puede agregarte a los grupos de WhatsApp te ayuda a

controlar tu privacidad y seguridad.

1 Mas Control

Limitar quién puede agregarte alos grupos de WhatsApp es como
tener un portero en tu edificio que solo permite entrar a las
personas que tu conoces. Asi, puedes evitar que desconocidos te

agreguen a grupos sin tu consentimiento.

2 Mas Comodidad

Al limitar quién puede agregarte a los grupos, estas reduciendo la
cantidad de notificaciones de WhatsApp que recibes, lo que

puede ser mas comodo y menos estresante.

55 1:_.._%-;:_:._;_1_._,.}_' 3 Menos Riesgos

Limitar quién puede agregarte a los grupos de WhatsApp puede
reducir los riesgos de recibir spam, archivos sospechosos y

mensajes de contactos que no deseas tener.
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Desactiva la Descarga Automatica de
Archivos Multimedia

No descargar automaticamente los archivos multimedia puede ayudarte a protegerte de los riesgos de seguridad.

Mas Privacidad

Si desactivas la descarga automatica, te aseguras de
que nadie mas que tu pueda ver los archivos

multimedia que alguien te envia.

Mas Control Mas Seqguridad
Desactivar la descarga automatica de archivos Los archivos multimedia a menudo contienen
multimedia es como tener un buzoén de correo que malware y virus que pueden infectar tu dispositivo.
solo acepta cartas y paquetes cuando tu lo permites. Revisar los archivos antes de descargarlos te ayuda a
De esta manera, puedes revisar el contenido antes de protegerte contra estos riesgos.

descargarlo y evitar posibles amenazas.


https://gamma.app

Revisa Regularmente tu Cuenta de
WhatsApp Web

Revisar tus sesion activas de WhatsApp Web puede ayudarte a evitar el acceso no autorizado a tu cuenta.

Mas Control

Revisar tus sesiones activas te da el
control de saber qué dispositivos
estan conectados a tu cuenta en todo

momento.

Mas Seguridad

Si ves alguna sesion activa que no
reconoces, puedes cerrarla de
inmediato y cambiar tu contrasefia
para evitar un posible acceso no

autorizado a tu cuenta.

Mas Proteccion

Revisar tus sesiones activas es como
verificar que todas las puertas 'y
ventanas de tu casa estén cerradas
antes de salir. Mientras mas
cuidadoso seas, mas protegido
estaras contra los ataques

cibernéticos.
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No Compartas Informacion Sensible a
Través de WhatsApp

Mantén la informacion sensible fuera de WhatsApp para evitar que caiga en manos no autorizadas.

Mas Control Mas Seguridad Mas Proteccion

Al no compartir informacion Aunque WhatsApp tiene cifrado No compartir informacion
como numeros de tarjetas de de extremo a extremo, hay una personal puede protegerte de
crédito o contrasefias de posibilidad de que tu posibles ataques cibernéticos y
cuentas personales, estas informacion caiga en manos garantizar que la informacion
manteniéndote en control de la equivocadas si la compartes por sea accesible solo para tiy las
informacion que conocen los estavia. personas que tu autorices.

demas.
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Conclusion: Protegiendo Nuestro Activo Mas Valioso

En la era digital actual, la informacion es uno de los activos mas valiosos que poseemos. Cada mensaje que enviamos,
cada archivo que compartimos, cada conversacion que tenemos en WhatsApp puede contener piezas de este valioso

recurso. Al igual que protegeriamos un tesoro de incalculable valor, debemos proteger nuestra informacion.

Cada uno de nosotros tiene un papel crucial en la proteccién de la informacion de nuestra empresa. No se trata solo de
proteger nuestros propios datos, sino también de salvaguardar la integridad de nuestra organizacion, la confianza de

nuestros clientes y nuestra ventaja competitiva en el mercado.

La ciberseguridad no es solo responsabilidad del departamento de Tl, es responsabilidad de todos nosotros. Cada paso

que tomamos para proteger nuestra informacion, por pequefio que sea, fortalece nuestras defensas contra los ataques

cibernéticos.

Por lo tanto, te insto a que tomes en serio las practicas de seguridad en WhatsApp y en todas nuestras comunicaciones
digitales. Recuerda, en el ciberespacio, todos somos guardianes de la seguridad de nuestra empresa. Juntos, podemos

asegurarnos de que nuestro tesoro de informacioén permanezca seguro y protegido.
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